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Predstaveni

Mgr. Jiri Helan
Advokat

Zavazkové pravo, pravo IT, e-commerce, ochrana osobnich udaju
helan@kroupahelan.cz

Mgr. Josef Batrla
Advokatni koncipient

Pravo IT, kybernetickd bezpecénost, ochrana osobnich udaju,
pravo dusevniho vlastnictvi
batrla@kroupahelan.cz
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O kancelari

KROUPAHELAN advokatni kancelar, s.r.o.

Ve své praxi se dlouhodobé zameérujeme na ochranu dusevniho vlastnictvi, pravo IT, ochranu
osobnich Uudaju a obchodovani na internetu. Pfi poskytovani prévnl'ho poradenstvi v oblasti ochrany
osobnich Udajd vychdzime z osobnich zkusenosti ziskanych pfi aplikaci zdkona o ochrané osobnich
udajl, realizovanych GDPR auditl a znalosti nejen ceského a evropského prava, ale i rozhodovaci
praxe ¢eskych soudll, Soudniho dvora EU a Ufadu pro ochranu osobnich Udaji a voditek Pracovni
skupiny WP29 k GDPR.

Nasi praci stavime na odbornosti, kvalité, dodrzovani terminu a dlouhodobych vztazich. K ruce jsme
vam v Praze i v Brné. Advokacii delame POCTIVE A'S NADSENIM.

Provozujeme sluzbu kontrolastranek.cz na kontrolu internetovych stranek z pohledu GDPR a jejich
uvedeni do souladu.

KROUPAHELAN


https://kontrolastranek.cz/

Osnhova

Obecné k GDPR
Definice

Podminky zpracovani
Prava subjektu udaju
Povinnosti spravce

Jak se pripravit
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OBECNE K GDPR (1)

e Soucasny stav
— Z3akon €. 101/2000 Sb., o ochrané osobnich udajli

— Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna
1995 o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaju

— Ufad pro ochranu osobnich tdajd

— Sektorova uprava

» Zakon €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti

— Sankce > 10.000.000 K¢

KROUPAHELAN



OBECNE K GDPR (2)

* ProC zména?
— Nevyhovuijici stav
— Roztristéna uprava
— ZlepsSeni postaveni a ochrana fyzickych osob
— Nové technologie zejména v prostredi internetu

KROUPAHELAN



OBECNE K GDPR (3)

Co je to GDPR

— Nafizeni €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajl a o volném pohybu téchto Udajl a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaja)

— Narizeni — neCekejme na novelizaci

— U¢innost — 25. kvétna 2018
Vlyrazné zvyseni pokut

— AZ dovyse nebo celosvétového ro¢niho obratu za predchozi kalendarni rok
Nové povinnosti pro spravce a zpracovatele

— Povinnost provést posouzeni vlivu zpracovani na ochranu OU

— Povinnost prokazat soulad spravce a zpracovatele s GDPR

— Povinnost vést zaznamy o zpracovani OU

— Jmenovani povérence
Nova prava subjektt udajl

— Prava na prenositelnost udajll, prava na vymaz, pravo vznést ndmitku, atd.

KROUPAHELAN



Definice (1)

Subjekt udaju

Osobni udaj

Zv1astni kategorie osobnich udaju (citlivé osobni udaje)
Zpracovani

Spravce

/pracovatel
Povérenec pro ochranu osobnich udaju

KROUPAHELAN



Definice (2)

e Subjekt udaju

— Ziva/mrtva fyzicka osoba

— Osobni udaje pravnické osoby?
 QOsobni udaj

— Veskere informace o identifikovane Ci identifikovatelné fyzické osobé

— Priklad - Jméno a prijmeni, IP adresa, hodnoceni a jina minulost - v podstate vse
* Zvlastni kategorie osobnich udaju (citlivé osobni udaje)

— Udaje o zdravotnim stavu

— Genetickeé udaje

— Biometrické udaje

— Rasovy Ci etnicky plvod, politické nazory, sexudlni Zivot nebo sexualni orientace,
Clenstvi v odborech

KROUPAHELAN



Definice (3)

e Zpracovani
— Jakakoliv operace s osobnimi udaji
— Priklad:
* Shromazdéni
* Uverejnéni
e Spojeni
* Likvidace
* Anonymizace

— Profilovani

— Automatizované individualni rozhodovani

KROUPAHELAN



Definice (4)
e Spravce OU

— Klicova postava, nese odpovednost za zpracovani, nejvice povinnosti
— Urcuje ucel a prostredky zpracovani a odpovida za néj
e Zpracovatel OU
— Pomocna osoba, zpracovava OU podle povéreni spravcem
— Obdobné povinnosti jako spravce!

* Povérenec pro ochranu osobnich udaju - DPO

— Pomocna osoba spravce
— Povinnost jmenovat v urcitych pripadech

KROUPAHELAN



Kdo je subjekt
udaju?

v

Plnéni
smlouvy

Informuiji

Z jakého pravniho
davodu?

PInéni pravni
povinnosti

Ktery zakon?

Jaké udaje
zpracovavam?

\ 4

'

Opravnény
zajem

OdUvodnim

Souhlas

Zabezpecuiji

Parametry

1111

Jsou vSechny
udaje nezbytné?

Jak dlouho je
uchovavam

Dokumentuiji

Podili se nékdo dalsi
na zpracovani?

Za jakym ucelem?

Zkontroluiji

Umoznuji vykon
smlouvy a orav

nalezitosti




Podminky zpracovani (1)

* Prakticky postup pfi stanoveni zpracovani:

Stanoveni cile zpracovani

Moo=

Konkretizace ucelu zpracovani
3. Vymezeni nezbytného rozsahu osobnich udaju ke splnéni ucelu
4. Ziskani pravniho titulu

 Nasledné povinnosti
— Zejména poskytnuti informaci o zpracovani subjektu udaju

KROUPAHELAN



Podminky zpracovani (2)

1. Stanoveni cile zpracovani
— Pro¢ chceme/potrebujeme osobni Udaje zpracovavat
2. Konkretizace ucelu zpracovani
— Vyjadreni zasady ucelového omezeni
— Uéel musi byt
e Urcity (konkrétni)

* \lyslovneé vyjadreny
e Legitimni

— ldealné by mél vypovidat o probihajicich operacich zpracovani

KROUPAHELAN



Podminky zpracovani (3)

. Vymezeni nezbytného rozsahu osobnich udaju pro splnéni ucelu

— Vyjadreni zasady minimalizace

. Pravni tituly/ddvody

— Souhlas

— Nezbytnost pro splneni smlouvy

— Nezbytnost pro splnéni pravni povinnosti

— Ochrana Zivotné dulezitych zajmu

— Nezbytnost pro splnéni ukolu provadéného ve verejném zajmu nebo
pri vykonu verejné moci

— Opravnény zajem

KROUPAHELAN



Podminky zpracovani (4)

Souhlas
— Krajni reseni!
— Parametry
Svobodny
Konkrétni

Informovany
Jednoznacny

Nezbytnost pro splneni smlouvy

— Pouze smluvni strany
Nezbytnost pro spineni pravni povinnosti
Opravnény zajem

— PrevaZeni nad pravy subjektu udajd

— Predchazeni podvodim

— Je nutno provést posouzeni

— Ugely pfimého marketingu

KROUPAHELAN



REGISTRACE

* Pole oznacena hvézdickou jsou povinnd.

Jméno

F'ﬁjmeni*

Vas e-mail *

*

Telefon

Opiéte kéd z obrazku ¥ R Hﬁf\ﬁ

Necitelny obrazek?

E| Preji si dostavat informace o novinkach a akEnich
nabidkach

REGISTROVAT

REGISTRACE

* Pole oznacena hvézdickou jsou povinna.

{

Jméno

Piijmeni*

vas e-mail *

*

Telefon

Opiste kod z obrazku ¥ R ["JW&W

Netitelny obrazek?

Pfeji si dostavat informace o novinkach a akénich
nabidkach

INF d

REGISTROVAT

Prakticky priklad (1)

KROUPAHELAN



NAKUP BEZ REGISTRACE
Chcete nakoupit bez registrace? Zadny problém! Vase (daje budou pouZity pouze k uskutecneni této objednavky. P ra k ti C k ’ Fllkl a d ( 2 )
- YP

* pole oznacena hvézdickou jsou povinna.

Fakturacni Odaje || Zbozi chci doruéit na jinou adresu

Jmeéno *

Prijmeni *

Ulice, é.p. *

Mésto ™

Psc*®

Telefon ®

vas e-mail * @

LD Preji si dostavat informace o novinkach a

B KROUPAHELAN



Prava subjektt udaju (1)

Pravo na informace

Pravo na pristup

Pravo na opravu

Pravo na vymaz

Pravo na omezeni zpracovani
Pravo vznést namitku

Pravo na prenositelnost
Pravo podat stiznost

KROUPAHELAN



Prava subjektt udaju (1)

Pravo na informace

totoznost a kontaktni Udaje spravce a jeho pfipadného zastupce (popt. DPO);

ucely zpracovani, pro které jsou osobni udaje uréeny, a pravni zaklad pro zpracovani (pokud opravnény zajem tak i jeho
vysvétleni);

pripadné prijemce nebo kategorie prijemct osobnich udajq;

pripadny umysl spravce predat osobni Udaje do treti zeme...; dale

doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urdit, kritéria pouzita pro stanoveni této doby;
existence prava pozadovat od sprdvce pristup k osobnim udajldm tykajicim se subjektu udajd, jejich opravu nebo vymaz,
popripadé omezeni zpracovani, a vznést namitku proti zpracovani, jakozZ i prava na prenositelnost udaju;

pokud je zpracovani zalozeno na souhlasu existence prava odvolat kdykoli souhlas, aniz je tim dotcena zakonnost
zpracovani zalozena na souhlasu udéleném pred jeho odvolanim;

existence prava podat stiznost u dozorového uradu;

skute€nost, zda poskytovani osobnich udajd je zakonnym ci smluvnim pozadavkem, nebo pozadavkem, ktery je nutné
uvést do smlouvy, a zda ma subjekt Udaji povinnost osobni tidaje poskytnout, a ohledné moznych disledk(
neposkytnuti téchto udaju;

skutecnost, Ze dochazi k automatizovanému rozhodovani, v€etné profilovani, uvedenému v ¢l. 22 odst. 1 a 4, a
prinejmensim v téchto pripadech smysluplné informace tykajici se pouzitého postupu, jakoz i vyznamu a

predpokladanych disledkl takového zpracovani pro subjekt tdaju. K RO U PA H E LA N



Zpracovani osobnich © Prakticky priklad (3)
Cheete se dozvédat vic? udaju pra'vo na informace

Zanechte nam své kontaktni

udaje a my se vam v nejblizsi , e ,
oy ’ Timto udéluji souhlas R - ;|-

dobé nezavazné ozveme. o . , e e e L
jen - ), aby zpracovévala osobni Udaje vietné rodného Cisla,

Vase prijmeni * udaje chranéné bankovnim tajemstvim a dalsi informace o mé osobé
v rozsahu uvedeném v tomto formulafi,a to za uéelem zajisténi
komplexnich sluzeb Il souvislosti s produkty nabizenymi v
DeE s rozsahu jeji bankovni licence a dale k nabizeni obchodu a sluzeb nebo
pro jing marketingové Ucely,a to po dobu 1 roku ode dne odeslani
tohoto formulare elektronickou cestou. Souhlasim rovnéz s tim, aby
-w{fﬁe uvedené udaje predavala rovnéi jejim obchodnim
Telefon * . : v . 2 p
zastupcum a dalsim smluvnim partnerum a aby tyto osoby vyse
uvedené Udaje zpracovavaly za vyse uvedenymi ucely a po dobu vyse
uvedenou. Pravo k pfistupu k osobnim udajim, jakoZ i ostatni prava
E-mail * spojend s osobnimi Udaji jsou stanovena zdkonem €. 101/2000 Sh. v

@ platném znéni (§ 12, § 21).

Jsem klientem-
Souhlasim se zpracovanim ; )

osobnich udajl o

KROUPAHELAN



I asked Tinder for my data. It sent me
800 pages of my deepest, darkest
secrets

The dating app knows me better than I do, but these reams of
intimate information are just the tip of the iceberg. What if my
data is hacked - or sold?

Getting your data out of Tinder is really hard - but it shouldn't
be

A A July 2017 study revealed that Tinder users are excessively willing to disclose information without realising it.

Photograph: Alamy

Prakticky priklad (4)
pravo na pfristup

| facebook-batrlajosef - vlastnosti X

Obecné  Zahezpedeni Podrobrosti  PRedchozi verze

(2]

|facebmk-batrlajusef

Typ souboru:  Komprimovana slozka (metoda ZIP) {zip)

ChevFit . . P

v programu: = Prizkumnik Windows Fménit .
Umistenic A ———
Velikost: 1,78 GBE (1 514 698 402 bajti)

Velikost na .

disku- 1,78 GB (1514 703 872 bajti)

Vytvorfena: patek 9. dnora 2018, 13:40:44

Zménéno: patek 9. anora 2018, 13:48:18
Chevieno: patek 9. anora 2018, 13:40.44
Atributy: [Jdenprodeni ] Sknty Upfesnit...

Fabezpeceni:  Tento soubor pochazi z jiného
pocitate a mohl byt zablokovan z []0dblokovat
divodu ochrany poditade.

zie | [ Pala



Povinnosti spravce (1)

* Osnova
— Zasada integrity a duvérnosti
— Zasada odpovednosti
— Povinnost prijmout technicka a organizacni opatreni
— Ohlasovani pripadu poruseni zabezpeceni
— Zamérna a standardni ochrana osobnich udaju

— Spravce a zpracovatel

KROUPAHELAN



Povinnosti spravce (2)

e Zdasada integrity a dUvérnosti

— Povinnost ochrany osobnich udaju pred:
* Neopravnenym Ci protipravnim zpracovanim
e Znicenim
* Poskozenim

— Povinnost zabranéni poruseni:
e DUveérnosti
* Dostupnosti
* Integrity

KROUPAHELAN



Povinnosti spravce (3)

e Zasada odpovédnosti
— Presumpce viny?
— Povinnost prokazat soulad s GDPR

e Vuci subjektim udaju
e Vuci obchodnim partneriim
* P¥i kontrole va¢i UOOU

— Asi 30 dokumentd

— Zaznamy o zpracovani

KROUPAHELAN



Povinnosti spravce (4)

* Povinnost prijmout technicka a organizacni opatreni

— Zabezpeceni osobnich udaju:
* Pseudonymizace
« Sifrovani osobnich udajd
* Schopnost zajistit neustdlou duvérnost, integritu, dostupnost a odolnost a sluzeb
zpracovani

* Schopnost obnovit dostupnost osobnich udaju a pristup k nim vcas v pripadé
fyzickych ¢i technickych incident(

* Proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani

— Ne vse je povinné
— Posouzeni

KROUPAHELAN



Povinnosti spravce (4)

Ohlasovani pripadu poruseni zabezpeceni
— Vudi:
« UOOU - néasledek riziko pro subjekt udajd
* Subjektu udaji — nasledek vysoké riziko pro subjekt udajl
— Lhata
e 72 hodin
e Zpozdeéni
— Caste¢né formalizované ohlaseni
— Nutno vzdy posuzovat
— Nutno vzdy dokumentovat

KROUPAHELAN



Povinnosti spravce (5)

e« Zameérna ochrana — Privacy by design

— S prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a
ucellm zpracovani i k ruzné pravdépodobnym a rGzné zdvazinym rizikim pro prava a
svobody fyzickych osob, jez s sebou zpracovani nese, zavede spravce jak v dobé urceni
prostredkl pro zpracovani, tak v dobé zpracovani samotného vhodnd technickd a
organizacni opatreni, jako je pseudonymizace, jejichz ucelem je provadét zasady ochrany
udajl, jako je minimalizace udajl, uéinnym zplsobem a zaclenit do zpracovani nezbytné
zaruky, tak aby splnil poZzadavky tohoto nafizeni a ochranil prava subjektd ddaja.

— Strategie ENISA:

— Minimalizace — Kontrola

— Skryvani — Prosazovani

— Oddélovani — Prokazovani omezeni shromazdéni
— Agregace prO rlojzné uéE|y

— Informovani

KROUPAHELAN



Povinnosti spravce (6)

e Standardni ochrana — privacy by default

— Spravce zavede vhodna technicka a organizacni opatreni
k zajisténi toho, aby se standardné zpracovavaly pouze osobni
udaje, jez jsou pro kazdy konkrétni ucel daného zpracovani

nez
OSSO

a je
udaj

oytne. Tato povinnost
onich udaju, rozsahu je
ich dostupnosti. Tato o

e nebyly standardné

se tyka mnozstvi shromazdénych
jich zpracovani, doby jejich ulozeni
natreni zejména zajisti, aby osobni

oez zasahu cloveka zpristupnény

neomezenému poctu fyzickych osob.

— Konkrétni projev zasady minimalizace

KROUPAHELAN



STRAVA | METRO

Transportation

organizations can ana
and more wit




Global Heatmap




Projects

Global Heatmap
Heatmap Color

Blue | Gray | Red
Activity Type

Al “E]§ ¥

Heat Opacity
0% | 40% | 6

Layers

1 billion+ activities uploaded to Strava.
Learn how the heatmap was made.

STRAVA | METRO

Transportation, planning and safety
organizations can analyze trends, counts
and more with Strava Metro.

Blog

Developers

Strava.com

Careers




Povinnosti spravce (7)

e Spravce a zpracovatel
— Pozor komu vSsemu zpristupnujete osobni udaje
— Nutna pisemna smlouva (i elektronicky)

— Obsah pevné dan:
* Predmeét a doba trvani
* Povaha a ucel zpracovani
* Typ osobnich Udaju a kategorie subjektd udajl
* Dolozené pokyny spravce
* Micenlivost
e Zabezpeceni
 Retézeni zpracovateld
* Napomoc spravci
* Soucinnost
* \lymaz
e Audit

KROUPAHELAN



Jak se pripravit (1)

 Co udélat pro soulad s GDPR
— Faze | —Mapovani

— Faze Il — Analyza
* Dopadova analyza
* Pravni audit a GAP analyza

— Faze lll — Navrh reseni

— Faze IV — Implementace

— Faze V — Preskoleni zaméstnancu
— Faze VI — Kazdodenni podpora

KROUPAHELAN



Jak se pripravit (2)

Mapovani gmd GAP analyza
|
!
Navrh reseni e

KROUPAHELAN



Dotazy
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DEKUJEME ZA POZORNOST
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https://www.facebook.com/kroupahelan/
https://www.linkedin.com/feed/update/urn:li:activity:6339389110217633792
http://kroupahelan.cz/

